WOuT GMINY

PRUSZCZ GDANSKI
ul. Wojska Polskiego 30
83-000 Pruszcz Gdariski

Zarzadzenie Nr 71/2004
Woéjta Gminy Pruszcz Gdanski
z dnia 27 grudnia 2004r.

w sprawie wdrozenia Instrukcji zarzadzania systemem
informatycznym Urzedu Gminy Pruszcz Gdarnski

Na podstawie § 3 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. W sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024 )

zarzadza sie, co nastepuje:

§ 1. 1. Z dniem 1 stycznia 2005r. wdraza sig Instrukcje zarzadzania systemem
informatycznym Urzedu Gminy Pruszcz Gdariski.
2. Instrukcja o ktérej mowa w ust. 1 stanowi zatacznik do niniejszego
zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjgcia.




Zatgcznik nr 1
do Zarzadzenia nr 71/2004
zdnia 27 grudnia 2004

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
URZEDU GMINY PRUSZCZ GDANSKI

Podstawa prawna:

- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
rr. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024)

-~ ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 z poZn. zm.)

I. Definicje.

llekro¢ w niniejszym dokumencie jest mowa o:
a) Urzedzie — nalezy przez to rozumieé Urzad Gminy Pruszcz Gdanski,
b) Administratorze Danych — nalezy przez to rozumie¢ Wéjta Gminy Pruszcz Gdanski,

c) Administratorze Bezpieczenstwa |nformacji — nalezy przez to rozumie¢ pracownika
Urzedu lub inng osobe wyznaczona do nadzorowania przestrzegania zasad ochrony
danych osobowych ustanowionego zgodnie z Politykg bezpieczenstwa przetwarzania
danych osobowych Urzedu,

d) Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego Urzedu oraz stosowanie
technicznych i organizacyjnych srodkdw ochrony,

e) uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym Urzedu. Uzytkownikiem
moze by¢ pracownik Urzedu, osoba wykonujaca prace na podstawie umowy zlecenia lub
innej umowy cywilno-prawnej, osoba odbywajgca staz w Urzedzie lub wolontariusz,

f) sieci lokalnej — nalezy przez to rozumie¢ potgczenie systemoéw informatycznych
Urzedu wylacznie dla wiasnych jej potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych,

g) sieci rozleglej — nalezy przez to rozumieé sie¢ publiczng w rozumieniu ustawy z dnia
21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pdZn. zm.)

Il Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych musi zapoznac sie 2:



Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr
101, poz. 926 z p6zn. zm.),

Polityka bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,
- niniejszym dokumentem.

2. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie
dostepu do systemu informatycznego na podstawie pisemnego upowaznienia
(wniosku) administratora danych okreslajgcego zakres uprawnien pracownika,
ktérego wzdr stanowi Zatgcznik Nr 1 do niniejszego opracowania.

3. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora,
hasta oraz zakresu dostepnych danych i operaciji.

4. Hasfo ustanowione podczas przyznawania uprawnien przez Administratora
Bezpieczenstwa Informacji nalezy zmieni¢ na indywidualne podczas pierwszego
logowania sie w systemie informatycznym. Ustanowione hasto, administrator
przekazuje uzytkownikowi ustnie.

5. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktoérych zostat
upowazniony.

6. Pracownik ponosi odpowiedzialnosé za wszystkie operacje wykonane przy uzyciu
jego identyfikatora i hasta dostepu.

7. Wszelkie przekroczenia Ilub proby przekroczenia przyznanych uprawnien
traktowane beda jako naruszenie podstawowych obowigzkéw pracowniczych.

8. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do
zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu
zatrudnienia.

9. W systemie informatycznym stosuje sie uwierzytelnianie trzystopniowe: na
poziomie dostepu do systemu, serwera plikow oraz dostepu do aplikacji.

10.1dentyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala),
powinien by¢ tozsamy z tym, jaki jest mu przydzielany do serwera plikow.

11. Odebranie uprawnienn pracownikowi nastepuje na pisemny wniosek kierownika,
ktoremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

12. Kierownicy komérek organizacyjnych zobowigzani sa pisemnie informowac
Administratora Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podlegtych
pracownikéw majace] wpltyw na zakres posiadanych uprawnien w systemie
informatycznym.

13. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych
nalezy niezwlocznie wyrejestrowaé z systemu informatycznego, w ktérym sa one
przetwarzane oraz uniewazni¢ jej hasto.

14. Administrator Bezpieczenistwa Informacji zobowigzany jest do prowadzenia i
ochrony rejestru uzytkownikéw i ich uprawniefi w systemie informatycznym.

15. Rejestr, ktdrego wzor stanowi Zatacznik Nr 2, powinien zawierac:
imig i nazwisko uzytkownika systeméw informatycznych,
rodzaj uprawnienia,



- date nada uprawnienia,
- przyczyne odebrania uprawnienia,
- podpis administratora bezpieczenstwa informacji.

16. Rejestr powinien odzwierciedlaé aktualny stan systemu w zakresie uzytkownikéw i
ich uprawnien oraz umozliwiaé przegladanie historii zmian uprawnien
uzytkownikéw.

lll. Zasady postugiwania si¢ hastami.

Kazdy komputer PC przetwarzajacy dane osobowe jest zabezpieczony przed
uruchomieniem przez niepowotang osobe przy pomocy hasta do systemu operacyjnego:

Obowiazuja nastepujgce zasady korzystania z tego hasta:

shasto jest obowigzkowe dla kazdego komputera PC przetwarzajgcego dane
osobowe

shasto jest zakiadane przez administratora, ktéry nastepnie podaje je do
wiadomosci uzytkownika komputera

shasfo jest ciggiem co najmniej 8 znakdw, musi zawieraé¢ zarowno litery jak i cyfry
lub inne znaki,

eprzy wpisywaniu hasta nie jest ono wyswietlane na ekranie,

shasto musi by¢ zmieniane przynajmniej raz na 30 dni

sw przypadku ujawnienia hasta osobom nieupowaznionym musi ono zostac
niezwiocznie zmienione,

eza systematyczng zmiane haset odpowiada uzytkownik

Programy przy pomocy ktorych przetwarzane sa dane osocbowe -~ uzyto
zaimplementowanych narzedzi baz danych do ograniczenia dostepu do zbioréw za
pomoca unikalnego logiku i hasta.

Dodatkowo dostep do serwera plikdw zabezpieczony jest réwniez loginem i hastem

IV. Procedury rozpoczecia, zawieszenia i zakonnczenia pracy w systemie.

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowaé sie do
systemu oraz serwera plikéw przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odlegtodé uniemozliwiajaca jego
obserwacje nalezy wykona¢ opcje wymeldowania z systemu (zablokowania
dostepu), lub jezeli taka mozliwos¢ nie istnieje wyj$¢ z programu.

3. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu
pracownikowi zobowigzana jest wykonaé funkcje wymeldowania z systemu.

4. Przed wylaczeniem komputera nalezy bezwzglednie zakonczyé prace
uruchomionych programéw, wykonaé zamkniecie systemu i jezeli jest to konieczne
wymeldowagé sie z sieci komputerowej.

5. Niedopuszczalne jest wytaczanie komputera przed zamknigciem oprogramowania
oraz zakonczeniem pracy w sieci.



V. Procedury tworzenia zabezpieczen.

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator
Bezpieczenstwa Informacji, a w przypadku jego nieobecnosci Administrator
Systemu Informatycznego.

2. Kopie zapasowe danych na serwerze sporzgdzane sg codziennie, na stanowiskach
roboczych raz w tygodniu. Tak sporzadzone kopie zapisywane sg na trwaty nosnik
(CD-R/DVD-R) co najmniej raz w tygodniu.

3. Piyty CD-R/DVD-R przechowuje sie w kasie pancernej w budynku Urzedu Gminy w
Pruszczu Gdanskim ul. Wojska Polskiego 30.

4. Kopie danych powinny by¢ okresowo sprawdzane pod katem ich przydatnosci —
prawidtowos$ci wykonania oraz mozliwos$ci odtworzenia.

5. Kopia systemu operacyjnego powinna by¢ wykonywana po kazdej modyfikacji,
zmianie konfiguraciji i instalacji nowej wersji nie rzadziej niz raz w miesiacu.

VI. Sposdéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe.

A. Elektroniczne nosniki informaciji.

1. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa —
zapisane na dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie
$3 wynoszone poza siedzibe Urzedu.

2. Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach
stanowigcych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa przetwarzania danych osobowych Urzedu.

3. Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne
nosniki informacji sa przechowywane w zamykanych szafach biurowych lub
kasetkach.

4. Urzadzenia, dyski Ilub inne informatyczne nosniki, zawierajgce dane
osobowe,przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a
w przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich
odczytanie.

5. Urzadzenia, dyski Ilub inne informatyczne nosniki, zawierajgce dane
osocbowe,przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymywania danych oscbowych pozbawia sie wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie¢ przed naprawg zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznione).

B. Kopie zapasowe.

1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi



2.

programowych zastosowanych do przetwarzania danych przechowywane sg w
sejfie w budynku Urzedu Gminy w Pruszczu Gdanskim ul. Wojska Polskiego 30.

Dostep do danych opisanych w punkcie 1 ma Administrator Bezpieczenstwa
Informacji oraz upowaznieni przez Administratora Danych pracownicy.

VII. Srodki ochrony systemu przed zlosliwym oprogramowaniem, w tym wirusami
komputerowymi.

1.

Na kazdym stanowisku komputerowym musi byé zainstalowane oprogramowanie
antywirusowe pracujgce w trybie monitora.

Kazdy e-mail wptywajacy do Urzedu musi by¢é sprawdzony pod katem
wystepowania wirusow przez brame antywirusowa.

Definicje wzorcow wirusdw aktualizowane s3 nie rzadziej niz raz dziennie.

4. Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego

sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory nosnik zamierza uzydé.

Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi by¢ sprawdzony programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

Zabrania sie odczytywania zatgcznikéw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik,
ktéry poczte otrzymat.

Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach - minimum raz na miesigc.

Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w
przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego
lub oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko
komputerowe na ktorym wirusa wykryto oraz wszystkie posiadane przez
uzytkownika nosniki danych.

VIll. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu
danych osobowych.

1.

Dane osobowe z eksploatowanych systeméw mogg byé udostepniane wylacznie
osobom upowaznionym.

Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga pisemnego upowaznienia Administratora Danych.

Kierownicy komorek organizacyjnych prowadza rejestry udostepnionych danych
osobowych zawierajace co najmniej; date udostepnienia, podstawe, zakres
udostepnionych informacji oraz osobe lub instytucje dla ktorej dane udostepniono.



IX. Sposab postepowania w sytuacji naruszenia ochrony danych osobowych.

Sposbéb postepowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych
okresla instrukcja postepowania w sytuacji naruszenia ochrony danych oscbowych
(Zarzadzenie nr 7/99 Wojta Gminy Pruszcz Gdanski z 15 sierpnia 1999 roku)

X. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych.

1. Dane osobowe z eksploatowanych systeméw moga by¢ udostepniane wytacznie
osobom upowaznionym.

2. Udostepnienie danych osobowych, w jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga pisemnego upowaznienia Administratora Danych.

3. Udostepnienie danych osobowych nie mozZe byé realizowane drogg telefoniczna.

XI. Procedury wykonywania przegladow i konserwacji systemu.

1. Przeglady i konserwacja urzadzen wchodzacych w skiad systemu informatycznego
powinny by¢ dokonywane w terminach okreslonych przez producenta sprzetu, nie
rzadziej niz raz do roku.

2. Przeglad oprogramowania i baz danych przeprowadzana jest zgodnie z
zaleceniami tworcow poszczegodlnych programéw nie rzadziej niz raz na miesiac i
obejmuje:

- instalacja tatek, poprawek i zestawow poprawek

- sprawdzenie systemu komputerowego pod katem obecnosci oprogramowania
szpiegowskiego

- przeglad dziennikow zdarzen systemow, w szczegoélnosci dziennika systemu i
dziennika aplikacji pod katem ewentualnych biedow

3. Nieprawidtowosci ujawnione w trakcie tych dziatanh powinny byé usuniete, a ich
przyczyny przeanalizowane.




ZALACZNIK NR 1
DO INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATY CZNYM

'WNIOSEK
0 NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

r . -
r . . r . . Odebranie uprawnien w
Nowy uzytkownik Modyfikacja uprawnien systemie informatycznym

Imie i nazwisko uzytkownika: Zespél/ Wydzial

Opis zakresu uprawniefi uzytkownika w systemie informatycznym i uzasadnienie:

Data wystawienia: Podpis bezposredniego przetozonego uzytkownika
systemu:

Podpis Kierownika Urzedu




ZALACZNIK NR2
DO INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

REJESTR UZYTKOWNIKOW 1 UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

KARTA EWIDENCYJNA UPRAWNIEN
OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH

Identyfikator uzytkownika

Nazwisko i imig

Lp.

Zakres upowaznienia Data nadania
uprawnien

Podpis osoby |Data i przyczyna odebrania
upowaznionej | uprawnien
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